
Chiffrement asymétrique

Un système de chiffrement est dit asymétrique
s’il utilise deux clés complémentaires pour
chiffrer et déchiffrer. L’une des deux est
généralement tenue secrète, l’autre pouvant
être distribuée. Tout document chiffré avec
l’une n’est déchiffrable qu’avec l’autre, et
réciproquement.

Vérification d’une signature digitale

Lorsqu’une personne reçoit le document signé,
elle vérifie que la signature une fois déchiffrée
(à l’aide de la clé publique), correspond bien à
l’empreinte du message reçu.

Chiffrement symétrique

Un système de chiffrement est dit symétrique
s’il utilise la même clé pour chiffrer et
déchiffrer.

Signature digitale

• Analogue à la signature papier.

• Dépend du signataire et du document; elle
n’est donc pas transférable d’un document à
un autre.

• Une empreinte du message est chiffrée à
l’aide de la clé privée et forme alors la
signature unique du message pour ce
signataire.

La carte d’identité électronique
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