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Probleme posé

Protection de données

Dans un contexte moderne ou toutes nos informations
personnelles sont transferees via internet, comment
veiller a ce que nos donnees ne tombent pas dans de
mauvaises mains 7

A travers I'histoire, avant I'avénement d'un monde
ultraconnecte, de nombreuses solutions ont ete
proposees pour permettre des canaux de communication
sécurises. Du code de César base sur un chiffrement par
substitution monoalphabetique, ou chaque lettre est
remplacee par une autre lettre situee un peu plus loin
dans l'alphabet, aux solutions plus modernes, le probleme
reste le méme. Comment empécher qu'une personne non
autorisée decode notre message ? La solution consiste a
utiliser un encryptage dont le decryptage est trop difficile
pour la capacité de calcul accessible aujourd’hui. Les
algorithmes publiés par les equipes de chercheurs tels
gue Rivest—Shamir—-Adleman (RSA) ou encore Merkle-
Hellman tentent de le faire en utilisant un systeme de clés
asymetrique. C'est-a-dire que la clé pour encrypter un
message ne permet pas de le decrypter.
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Description du projet

Objectif
Ce projet est consacré a |'étude de deux systemes de
cryptographie : RSA et Merkle-Hellman.

Asymetrique

Ce systeme utilise une clé publique pour chiffrer et une
privee pour dechiffrer. |l s'appuie sur des "fonctions a
sens unique" : des opérations faciles a calculer, mais
Impossibles a inverser sans la cle privee (la "breche
secrete").

Merkle-Hellman

Le cryptosysteme de Merkle-Hellman s'appuie sur le
probleme algorithmique du "sac a dos" (comment
optimiser le contenu d'un espace limite). Bien que ce
probleme soit genéralement tres complexe a résoudre, la
variante mathematique utilisée pour ce systeme s'est
avéerée vulnerable. Consequence : il a ete définitivement
casse par Adi Shamir en 1984.

La cryptographie, c’est I'art de cacher des messages.

ALICE BOB

RSA

Un autre concept, encore plus fondamental, repose sur la
multiplication des nombres entiers. S'il est quasi instantané de
multiplier dimmenses nombres entre eux, I'operation inverse —
la factorisation — demande une puissance de calcul
démesuree et devient impossible en pratique des que les
nombres comportent quelques centaines de chiffres. C'est
precisement sur la difficultée de ce probleme mathematique que
'algorithme RSA fonde toute sa securite.

Experience

L'experience menee dans le cadre de ce projet repose sur
I'impléementation des algorithmes RSA et Merkle-Hellman. Nous
avons d'abord modelisé une discussion chiffree standard entre
deux utilisateurs (Alice et Bob). Ensuite, pour enrichir notre
analyse comparative, nous avons simulé un scénario
d'interception ou un tiers tente de recupérer le message,
permettant ainsi d'illustrer les enjeux de securite propres a
chaque cryptosysteme.

Chiffrement

Le chiffrement transforme un message clair en un format
llisible afin de seécuriser sa transmission. Les algorithmes
cryptographiques operant sur des nombres, la norme ASCI| est
d'abord utilisee pour convertir chaque caractere du message
initial en valeur numeérique.

ASCII Alphabet: Binary & Decimal Codes

Letter Binary Decimal | Letter Binary Decimal
A 1000001 65 | N 1001110 /8
B 1000010 66 O 10071111 79
L 1000011 67/ = 1070000 80
D 1000700 68 Q 1070001 81
E 1000101 69 R 1010010 82
F 1000110 70 < 1070011 83
G 1000111 71 < 1010100 84
H 1007000 /2 U 1010101 85
| 1001001 73 Vv 1070110 86
J 1001010 74 | W 1010111 87
K 1001011 75 X 1011000 88
L 1001100 76 | Y 1011001 89
M 1001101 77 Z 1011070 90

C’est comme un tour de magie pour transformer un message pour que seules certaines personnes puissent le comprendre.

Sans cela, on ne pourrait pas garder nos secrets sur internet.
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" RSA
t”J PUB = (e, n) = (65537, 117044250787785146778502513139000477149594395...)
4
E_; Texte: Format ASCIl: Formule : Encodage :
/) H 72 m'=72° mod n 69745678730473430220545406286400368
‘Lﬂ — 15644968814820191755672812350693248
a Gelsistonas Ca 904966253534301772515118664127775193
‘LLI n 63111746134020784677590465316546295
: (e, N) —> |;= 10273209830766495123347260348182737
8 n Clé (‘;"Ub;i)que 92676614649548858474927984422320646
> 50749934413089001429022807265018840
LL PUB —-' 80270548950550679895378440348462397
UI, rexte original Chiffrement 1 9719221583866671371738338488
LLI
- m “g‘:;fzgf Chiffrement = Ciphertext
: T ] e e
5 ASCII m'= 72¢modn
-
1
"
LLI
-
I&J Merkle-Hellman
% PUB = [13209, 7995, 5889, 4049, 16052, 9571, 8857, 10169]}
l-ll_J Texte : Format ASCII ; Binaire : Formule :
s H 72 01001000 0 x 13209=0
~ 1 X 7995 = 7995
:E, 0 X 5889 =0
1 X 16052=16052 décrypter?
-
Encodage: 7995 + 16052 = 24047 0
{
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